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Hinweis:

Bitte beachten Sie, dass HASOMED keinen Support fur die Konfiguration externer E-
Mail-Clients dbernimmt. Wenn Sie Unterstitzung bendtigen, kdnnen Sie den
kostenpflichtigen Support unserer Servicepartner oder eines IT-Dienstleisters in
Anspruch nehmen.
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In der folgenden Anleitung wird gezeigt, wie Sie lhre KIM E-Mail-Adresse in Mozilla
Thunderbird hinzufiigen. Aulerdem wird beschrieben, wie Sie ein LDAP-Adressbuch
einbinden, um nach TI-Teilnehmer:innen zu suchen.

1. Voraussetzungen
Fur eine problemlose Einbindung mussen diese Voraussetzungen gegeben sein:

e ein Rechner mit Online-Zugang und bestehender Verbindung zur Tl

e aktivierte KIM-Adresse

e PDF-Dokument ,Informationen zu lhrer KIM-Adresse" (nach erfolgreicher
Installation mit KIM-Einrichtungsassistent unter dem Dateipfad
C:\Elefant1\KimCm zu finden) bzw. Passwort zur KIM-E-Mail-Adresse,
Benutzername SMTP und Benutzername POP3

e |P-Adresse des Konnektors

e Dbeilokalen Konnektoren: Zugangsdaten zum Konnektor (Login, Passwort)

e Clientzertifikat mit Passwort

FUr Kunden mit Secunet-Konnektoren:
Wir empfehlen die Erstellung eines neuen Clientzertifikates, wie folgt:

a) Navigieren Sie zur Konnektor-Oberflache und loggen Sie sich ein. Eine Anleitung
zum Login finden Sie unter: https://hasomed.de/blog/elefant-
wissen/konnektorupdate-manuell-installieren/ (Schritt 1 und Schritt 2).

b) Navigieren Sie in der linken Menileiste zu:

,Praxis” — ,Clientsysteme"” — ,Hasomed_Elefant .."

HENE Clientsysteme ‘

SecuSchulung

Netzwerk ‘ ’

Clientsystem-Einstellungen C.?

. Konnektor-Zertifikat
n-U
Terminals herunterladen (RSA) ... i

Clientsysteme
Clientsystem anlegen ... —|—
Arbeitsplitze

Hasomed_Elefant ...
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c) Klicken Sie auf ,Zertifikat erstellen...".

d) Wabhlen Sie ein sicheres Passwort und notieren Sie es sich auf lhrem
Passwortblatt. Wahlen Sie die Option ,nur RSA" beim Public-Key-Algorithmus
aus.

e) Bestatigen Sie die Eingaben mit Klick auf den Haken auf der rechten Seite.

Hasomed Elefant N

Clientsystem bearbeiten ...

Die folgenden Zertifikate werden vom Konnektor zur Authentifizierung des
Clientsystems beim TLS-Verbindungsaufbau verwendet. Sofern die
zertifikatsbasierte Client-Authentisierung eingeschaltet ist, werden nur
Verbindungen von diesem Clientsystem zugelassen, die eines der hier hinterlegten
Zertifikate verwenden.

Zertifikat (als cer/der Datei) hochladen ...
Zertifikat (als p12 Keystore-Datei) hochladen ...

Zertifikat erstellen ...

Zertifikat erstellen

Swort™

Passwort der .p12-Datei.

nur RSA

Algorithmus, nach dem der Public-Key erstellt wird.
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f) Das neu erstellte Zertifikat befindet sich in der Zertifikatsliste an unterster Stelle.
Bitte stellen Sie sicher, dass es die Endung ,p.12" im Namen hat.

Wahlen Sie dieses aus und laden es im nachsten Schritt herunter.

Zertifikat Zertifikat giiltig

hasomed_elefant- >
O.cer... 15.11.2028

Zertifikat Zertifikat gultig >
hasomed_elefant.p12 ... 15.11.2028

Fur Kunden im Rechenzentrum:

Das Clientzertifikat befindet sich im TIC-Installationspaket, i.d.R. unter dem Dateipfad
"C:\onboarding"“. Das Clientzertifikat folgt dieser Form: PVS. TLS.XXXXX.RSA.p12 . Bitte
wahlen Sie das Zertifikat mit ,RSA” im Namen und der Endung ,.p12" aus. Das
Passwort befindet sich in einem separaten Textdokument, welches ebenfalls im
Ordner zu finden ist.

FUr Kunden mit PraxisProtect®:

Das Clientzertifikat befindet sich im Ordner "C:\onboarding”. Das Clientzertifikat folgt
der Form ,123456789-C_14243456_123456.p12". Das Passwort befindet sich in einem
separaten Textdokument, welches ebenfalls im Ordner zu finden ist.
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2. Konfiguration in Thunderbird

1. Offnen Sie Thunderbird und navigieren Sie zu ,Konten-Einstellungen".

@ Konten-Einstellungen

E 9 Erweiterungen und Themes

2. Flgen Sie zunadchst einen Postausgangs-Server (SMTP) hinzu.
e Beschreibung: beliebig, bspw. ,KIM SMTP*
e Server: localhost

e Port: 10025 (Hinweis: In Ausnahmefallen weicht dieser Port ab.
Vergewissern Sie sich bei Verbindungsfehlern, welcher SMTP-Port im
KIMplus Clientmodul unter ,Proxy” hinterlegt ist.)

e Verbindungssicherheit: keine
e Authentifizierungsmethode: Passwort, ungesichert Ubertragen
e Benutzername: Benutzername SMTP (PDF ,Informationen zu Ihrer KIM-

Adresse”)

SMTP-5erver

Einstellungen

Beschreibung: | KIh SMTP
Server: localhost

Port: 10025 Standard:SET

Sicherheit und Authentifizierung

Verbindungssicherheit: Keine W

Authentifizierungsmethode: = passwort, ungesichert abertragen v

Benutzername: praxis.mustermann2.516123400@arv

oK Abbrechen
A

3. Bestatigen Sie die Eingaben mit OK.
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Navigieren Sie nun zu Konten-Aktionen und fligen Sie ein neues E-Mail-Konto hinzu.

E-Mail-Konto hinzufiigen...

Chat-Konto hinzufigen...

Feed-Konto hinzufiigen...

Mewsgruppen-Konto hinzufiigen...

Konten-Aktionen e

4. Geben Sie lhren Namen, Ihre KIM E-Mail-Adresse sowie das Passwort lhrer KIM-
Adresse ein. (PDF ,Informationen zu lhrer KIM-Adresse”)

5. Klicken Sie auf ,Manuell einrichten”.

6. Einstellungen fur den Posteingangs-Server:

Protokoll: POP3
Hostname: localhost

Port: 10995 (Hinweis: In Ausnahmefallen weicht dieser Port ab.
Vergewissern Sie sich bei Verbindungsfehlern, welcher POP3-Port im
KIMplus Clientmodul unter ,Proxy” hinterlegt ist.)

Verbindungssicherheit: Keine Verbindungssicherheit
Authentifizierungsmethode: Passwort, normal

Benutzername: Benutzername POP3 (PDF ,Informationen zu Ihrer KIM-
Adresse”)

7. Einstellungen fur den Postausgangs-Server:

Hostname: localhost

Port: 10025 (Hinweis: In Ausnahmefallen weicht dieser Port ab.
Vergewissern Sie sich bei Verbindungsfehlern, welcher SMTP-Port im
KIMplus Clientmodul unter ,Proxy” hinterlegt ist.)

Verbindungssicherheit: Keine Verbindungssicherheit
Authentifizierungsmethode: Passwort, normal

Benutzername: Benutzername SMTP (PDF ,Informationen zu lhrer KIM-
Adresse")
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Ihr vollstindiger Mame

| Max Mustermann @ |

E-Mail-Adresse

| praxis.mustermannd, 616123400@arv. kim telematik-test @ |
Passwort
BB RRRRRRRRERRDEED '-'@:‘ |

ﬂ Passwort speichern

Manuelle Einrichtigung

POSTEINGANGS-SERVER

Protokall: POP3 W
Hostname: | localhost

Port: |10995 >

Verbindungssicherheit: Keine Verbindungssicherheit R
Authentifizierungsmethode:  Passwort, normal R
Benutzername; | jarekim telematik-test#10.30.8.6:995%! |

POSTAUSGANGS-SERVER

Hostname: | localhost |
Port: |1£HI+25 =

Verbindungssicherheit: Keine Verbindungssicherheit R
Authentifizierungsmethode:  Passwort, normal W
Benutzername: 0.8.8465#Mandant#Hasomed_Elefan |

Erweiterte Einstellungen

Erneut testen Abbrechen
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8. Klicken Sie auf ,Erneut testen” und schlielfen Sie die Konfiguration mit ,Fertig"

ab. Es erscheint eine Warnung. Setzen Sie den Haken bei ,Ich verstehe die

Risiken.” und bestatigen Sie die Meldung.

3. LAPD - Verzeichnisdienst hinterlegen

Um im E-Mail-Client nach Teilnehmer:innen anhand von Name oder E-Mail-Adresse zu
suchen, ist es erforderlich, ein Adressbuch zu konfigurieren. lhr TI-Konnektor bietet die
Moglichkeit, die Inhalte des Verzeichnisdienstes (VZD) als LDAP-Verzeichnisdienst

verfligbar zu machen.

1. Navigieren Sie unter ,Einstellungen” zu ,Datenschutz & Sicherheit”. Unter dem
Abschnitt ,Sicherheit” wahlen Sie ,Zertifikate verwalten..”

Zertifikate
Wenn eine Website nach dem persdnlichen Sicherheitszertifikat verlangt:

! I Automatisch eins wahlen o Jedes Mal fragen

Alktuelle Giiltigkeit von Zertifikaten durch Zertifikate verwalten...

Anfrage bei OCSP-Server bestatigen
Kryptographie-Module verwalten...

lassen

2. Klicken Sie auf den Reiter ,lhre Zertifikate” und wahlen Sie ,Importieren..”.

Zertifikatverwaltung

lhre Zertifikate Authentifizierungs-Entscheidungen Persanen Server Zertifizierungsstellen
Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:
Zertifikatsname Kryptographie-Modul Seriennummer Giltig bis =]
~ connector

Hasomed_Elefant das Software-Sicherheits... 01:88:DC:84:BB:9D Mittwoch, 15, November ...

Alle sichern... Importieren...

3. Wahlen Sie Ihr Clientzertifikat aus. Geben Sie anschliefend das entsprechende
Passwort flr das Clientzertifikat ein, um den Importvorgang abzuschliel3en.

0K
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4. Bestatigen Sie mit OK.

5. Navigieren Sie unter ,Einstellungen” zu ,Verfassen®. Im Abschnitt ,Adressieren”
aktivieren Sie die Option LDAP-Verzeichnisserver. Klicken Sie dann auf
,Bearbeiten” und fligen Sie einen neuen Verzeichnisserver hinzu.

Adressieren

Beim Adressieren von Machrichten nach passenden Eintrdgen suchen in:

Lokale Adressbicher

LDAP-Verzeichnisserver:  Keine 4 Bearbeiten...

6. Fugen Sie den Verzeichnisdienst hinzu.
e Name: beliebiger Name, bspw. VZD
e Serveradresse: IP-Adresse Ihres Konnektors
e Basis-DN: dc=data,dc=vzd
e Port-Nummer: 636
e Verschlusselte Verbindung: ,aktiv”

VZD - Eigenschaften

Allgemein  Offline  Erweitert

Mame; VWiD

Serveradresse: I
Basis-DM: de=data,dec=vzd
Bort-Mummer: 36

Bind-DM:

verschliisselte Verbindung (55L) verwenden

“ Abbrechen

7. Bestatigen Sie mit OK.
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Der Verzeichnisdienst ist nun hinzugeflgt und sollte in Ihren Thunderbird
Adressbuchern erscheinen.

Bei der ersten Nutzung des Adressbuchs muss eine Sicherheits-Ausnahmeregel
bestatigt werden. Bestatigen Sie diese Ausnahmeregel sowie die
Identifikationsanfrage.

Sicherheits-Ausnahmeregel hinzufigen *

Hiermit dbergehen Sie die |dentifikation dieser Website durch
Thunderbird.

Serigse Banken, Geschifte und andere éffentliche Seiten
werden Sie nicht bitten, Derartiges zu tun.

Adresse: _ Lertifikat herunterladen

Diese Website versucht sich mit ungdltigen Informationen
zu identifizieren,

Unbekannte ldentitat

Ansehen...

Dem Zertifikat wird nicht vertraut, weil nicht verifiziert wurde, dass es von
einer vertrauenswirdigen Autoritdt unter Verwendung einer sicheren
Signatur herausgegeben wurde.

Diese Ausnahme dauerhaft speichern

Sicherheits-Ausnahmeregel bestatigen Abbrechen

Benutzer-ldentifikationsanfrage x

Diese Website verlangt, dass Sie sich mit einem Zertifikat identifizieren:

COrganisation: "secunet Security Metworks AG TEST-OMLY - MOT-VALID"
Ausgestellt unter: “"gernatik GrmbH NOT-VALID"
Wihlen Sie ein Zertifikat, das als ldentifikation vorgezeigt wird:

Details des gewdhlten Zertifikats:

Ausgestellt auf: C=DE,O=connector, CN=Hasomed_Elefant
Seriennurmmer: 01:86:0C:64:BB:9D

Giltig vermn 17.11.2023, 09:27:31 MEZ bis 15.11.2028, 09:27:51 MEZ
Schlisselgebrauch: Digital Signature, Mon-Repudiation, Key Encipherment
Ausgestellt von: C=DE,O=connector, CM=Hasomed_Elefant

Gespeichert auf: das Software-Sicherheitsmodul

B Diese Entscheidung merken

Abbrechen
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Die Konfiguration ist damit abgeschlossen. Sie sind damit in der Lage Nachrichten
uber KIM in Thunderbird zu versenden und zu empfangen.

Hinweis: Die Anleitung ist Ihnen zu kompliziert?

Sie konnen auch einen Servicepartner beauftragen.
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